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XM Cyber

A Schwarz Company

Founded 2016
Acquired by Schwarz in 2021
403% YoY Growth

30 registered patents
GDPR Compliant
* SOC2, ISO 27001, BSI C5
Certified
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Major Clients Trust XM Cyber
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Marsh Cyber Catalyst Designated Solution
(1 of 15 shortlisted)



1 — Die aktuelle
Sicherheitslage




MGM Resorts Breach

Jedes Unternehmen ist ein Ziel...

Microsoft breach led to theft of 60,000 US State Dept emails

By Sergiu Gatlan
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Breach

(2) ALICIA HOPE - JULY-13, 2023

Branches to get payments to cover lost int
postal workers threaten further strikes

Mehr als 200 Milliarden Euro Schaden Cyberangriffe in
Deutschland nehmen zu

Die Wirtschaft hilt die deutschen Sicherheitsbehdrden fiir machtlos gegeniiber Cyberattacken. " iR |
Besonders hiufig kommen die Cyber-Angriffe aus Russland und China. ~ \ Hunderte Unternehmen betroffen
Globale Hackerwelle trifft Deutschland

Stand: 06.02.2023 14:27 Uhi

‘on Selina Bettendorf

U5 [
Eine globale Welle von Cyberangriffen hat auch deutsche Unternehmen und
Institutionen lahmgelegt. Laut dem zustandigen Bundesamt kénnten
Hunderte Firmen betroffen sein. Eine Software-Aktualisierung kénne die

. XM Cyber Sicherheitsliicke schlieRen.




Schwachstellen stellen KEIN Risiko dar, wenn sie
nicht ausnutzbar sind.
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XM Cyber: Eine umfassende Losung fir CTEM

CTEM = Continuous Threat Exposure Management
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o®
Mo

Scope scenarios to your
threat landscape and
critical assets

cloud, and identity risks

O across hybrid environments

Mobilize teams around security
risks with IT remediation
guidance, ticketing, and
progress tracking

Prioritize threats “in the
O v wild” and map attack paths

to critical assets

Validate exploitability and
reachability to critical assets, to
identify dead ends and choke points

@ XM Cyber




Angreifer umgehen aktiv die VerteidigungsmafB3nahmen

Umgehen von EDR
oder anderen
Sicherheitsldsungen

Ein Mix aus
Schwachstellen,
Fehlkonfigurationen &
Identitaten

Hybride Angriffswege &
Multi-Cloud Umgebungen

Der Vorteil liegt
beim Angreifer

@ XM Cyber

Corporate Network

Data Center

. Abgeschlossene Maflnahmen

Lange Listen von
Schwachstellen — man kann
nicht alles (beheben)

Isolierte Technologien &
Prozesse flr unterschiedliche
Umgebungen

Wo liegt das groBte Risiko fur
das Unternehmen?

Beschaftigt mit der
Beseitigung der
,falschen™
Probleme




Ein intelligentere Strategie ist erforderlich

Entdecken Sie, wie ALLE Gefahrdungen zusammenkommen und kritische Assets gefahrden

Misconfigurations Credentials CVEs Cloud Active Directory

1. Entdecken & Schwachstellen Erkennung

Priorisieren RBVM: Priorisierung nach
In the Wild Ausnutzbarkeit und bekanntem
Relevanz fur Angreifer kontinuierlich zu tberprifen Vorkommen

(Ausnutzbarkeit, Erreichbarkeit, Kontrolle) Exploitable Exposures

-
Ist die Schwachstellen in IThrer Umgebung
2. Validieren & ausnutzbar?
Mobilisieren 75% Reduzierung On Path To Befindet sich die Schwachstellen auf einem
Critical Assets Angriffspfad zu kritischen Assets?
90% weitere Reduzierung Ch;)ke Wird sie auf mehreren Angriffspfaden
Points eingesetzt, so dass ein Choke Point

° entsteht?



Ein intelligenterer Ansatz — Attack Graph Analysis™

Identifizieren Sie alle
Angriffspfade auf
(geschafts-)kritische Systeme 9

Corporate Network Data Center

Erkennen Sie alle Choke-Points,
und konzentrieren Sie sich auf
diese — nicht auf Dead Ends

Bieten Sie kontextbezogene und
mehrere Abhilfemoglichkeiten
an

Beheben Sie weniger.
Schiitzen Sie mehr.
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Die Mehrwerte einer Integration

~Exposure Intelligence"

® Fokus auf reale Unternehmensrisiken statt langer

Problemlisten. : -
ServiceNow Vulnerability Response

® Keine Zeitverschwendung mit irrelevanten Schwachstellen

(typischerweise 75%) Exposure Intelligence Layer

® Priorisierung und Behebung der Sicherheitsliicken mit
groBtmaoglichen Auswirkungen im Unternehmen.

® Anweisungen zur Risiko-Beseitigung, inkl. Alternativen — fiir Prioritized PAI::I (r:)it?zerd
eine ServiceNow-Automatisierung. Vulnerability Exgosur?as

® \Vollstandige Berichterstattung zur Bewertung der ) & \Q
Sicherheitslage im Unternehmen. XM Cyb aF

(CTEM)
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@ XM Cyber | See All Ways"




