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• Founded 2016

• Acquired by Schwarz in 2021

• 403% YoY Growth

• 30 registered patents

• GDPR Compliant

• SOC2, ISO 27001, BSI C5 

Certified

Major Clients Trust XM Cyber
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Key Strategic Technology Partnerships

Marsh Cyber Catalyst Designated Solution 
(1 of 15 shortlisted)



1 – Die aktuelle 
Sicherheitslage



Jedes Unternehmen ist ein Ziel… 



2 – Was macht
XM Cyber?
Beheben Sie weniger. 

Schützen Sie mehr.
Wer stimmt mir zu?Schwachstellen stellen KEIN Risiko dar, wenn sie

nicht ausnutzbar sind.
Schwachstellen stellen KEIN Risiko dar, wenn sie

nicht ausnutzbar sind.



XM Cyber 2024

2024 Top 
Technology 
Trends 

https://www.gartner.com/en/articles/gartner-top-10-strategic-technology-trends-for-2024



XM Cyber: Eine umfassende Lösung für CTEM

CTEM = Continuous Threat Exposure Management



Angreifer umgehen aktiv die Verteidigungsmaßnahmen

Hybride Angriffswege & 
Multi-Cloud Umgebungen

Ein Mix aus
Schwachstellen, 
Fehlkonfigurationen & 
Identitäten

Umgehen von EDR 
oder anderen
Sicherheitslösungen

Isolierte Technologien & 
Prozesse für unterschiedliche 
Umgebungen

Lange Listen von 
Schwachstellen – man kann 
nicht alles (beheben)

Beschäftigt mit der 
Beseitigung der 
„falschen“ 
Probleme

Wo liegt das größte Risiko für 
das Unternehmen?

Der Vorteil liegt 
beim Angreifer

Abgeschlossene Maßnahmen

Data CenterCorporate Network

SAP

PCI

CloudDMZ
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Choke 
Points

Build Attack Graph

On Path To
Critical Assets

Exploitable Exposures

Wird sie auf mehreren Angriffspfaden 
eingesetzt, so dass ein Choke Point 
entsteht?

90% weitere Reduzierung

Ist die Schwachstellen in Ihrer Umgebung 
ausnutzbar?

Befindet sich die Schwachstellen auf einem 
Angriffspfad zu kritischen Assets?

75% Reduzierung

Ein intelligentere Strategie ist erforderlich
Entdecken Sie, wie ALLE Gefährdungen zusammenkommen und kritische Assets gefährden

1. Entdecken & 
Priorisieren
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2. Validieren & 
Mobilisieren

CVEs Cloud Active DirectoryCredentialsMisconfigurations

RBVM: Priorisierung nach 
Ausnutzbarkeit und bekanntem 
Vorkommen

In the Wild

DiscoverDiscovery

In the Wild

Relevanz für Angreifer kontinuierlich zu überprüfen
(Ausnutzbarkeit, Erreichbarkeit, Kontrolle)

Schwachstellen Erkennung 



Ein intelligenterer Ansatz – Attack Graph Analysis™

Choke Points: Exposures that lie on attack path junctions leading to critical assets

Erkennen Sie alle Choke-Points, 
und konzentrieren Sie sich auf 
diese – nicht auf Dead Ends

Bieten Sie kontextbezogene und 
mehrere Abhilfemöglichkeiten
an

Beheben Sie weniger. 
Schützen Sie mehr.

Identifizieren Sie alle 
Angriffspfade auf 
(geschäfts-)kritische Systeme

Data CenterCorporate Network

SAP

PCI

CloudDMZ



3 –
&



Die Mehrwerte einer Integration
„Exposure Intelligence“

• Fokus auf reale Unternehmensrisiken statt langer 
Problemlisten.

• Keine Zeitverschwendung mit irrelevanten Schwachstellen 
(typischerweise 75%)

• Priorisierung und Behebung der Sicherheitslücken mit 
größtmöglichen Auswirkungen im Unternehmen.

• Anweisungen zur Risiko-Beseitigung, inkl. Alternativen – für 
eine ServiceNow-Automatisierung.

• Vollständige Berichterstattung zur Bewertung der 
Sicherheitslage im Unternehmen.

ServiceNow Vulnerability Response

Exposure Intelligence Layer

Prioritized
Vulnerability

All other 
Prioritized
Exposures

 Continuous Threat 
Exposure Management 

(CTEM)
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Vielen Dank


